Informationen nach Art. 12, 13 und 14 Datenschutzgrundverord-
nung zu Datenverarbeitungen der Zentralstelle fur Sanktionsdurch-
setzung

Vorwort

Dieses Informationsblatt betrifft die Verarbeitung personenbezogener Daten durch die
Zentralstelle fur Sanktionsdurchsetzung.

Die Zentralstelle fir Sanktionsdurchsetzung hat die Aufgabe, die Durchsetzung der
vom Rat der Europaischen Union im Bereich der Gemeinsamen Aul3en- und Sicher-
heitspolitik beschlossenen Sanktionen zu gewahrleisten. Bei den Sanktionen handelt
es sich regelmafig um Finanzsanktionen, also restriktive MalRnahmen gegen einzelne
natlrliche oder juristische Personen oder Personengesellschaften, die in den Anhan-
gen der entsprechenden Sanktionsrechtsakte gelistet sind. Hierzu obliegt ihr die Uber-
wachung der daraus resultierenden Verfugungsbeschrankungen (die Gelder und wirt-
schaftlichen Ressourcen der genannten Personen oder Personengesellschaften sind
eingefroren und durfen von ihnen nicht wirtschaftlich verwendet werden) und Bereit-
stellungsverbote (den Personen durfen keine Gelder oder wirtschaftliche Ressourcen

durch Dritte zur Verfigung gestellt werden).

Um dem nachzukommen, nimmt die Zentralstelle fir Sanktionsdurchsetzung Meldun-
gen der gelisteten naturlichen oder juristischen Personen oder Personengesellschaf-
ten Uber deren Gelder oder Vermogenswerte entgegen. Sie geht entsprechenden Hin-
weisen aus der Bevolkerung nach und ermittelt von Amts wegen sanktionsbefangene

Gelder und wirtschaftliche Ressourcen im Inland.

Sie ergreift erforderliche MalRnahmen, um Verstdlie gegen Verfligungsbeschrankun-
gen zu verhindern, insbesondere durch Sicherstellung der Gelder und wirtschaftlichen

Ressourcen.

Sie fuhrt ein Register zu dem rechtlichen Status sanktionsbefangener Vermdogens-

werte.

Zur Erfullung ihrer Aufgaben arbeitet die Zentralstelle fur Sanktionsdurchsetzung mit
Behdrden sowie anderen offentlichen Stellen im In- und Ausland zusammen. Sie hat
eine Koordinierungsfunktion hinsichtlich der Durchsetzung der genannten Sanktions-
bestimmungen auch in Bezug auf andere staatliche Stellen.



Im Folgenden informieren wir Sie als Zentralstelle fur Sanktionsdurchsetzung daruber,
welche personenbezogenen Daten wir erheben, bei wem wir sie erheben und wozu
wir diese Daten benutzen. AuRerdem informieren wir Sie Uber Ihre Rechte in Daten-
schutzfragen und an wen Sie sich diesbezuglich mit Fragen und Beschwerden wenden

konnen.

1. Um welche Daten geht es?

Die Zentralstelle fir Sanktionsdurchsetzung verarbeitet Daten im Sinne der Verord-
nung (EU) 2016/679 (Datenschutzgrundverordnung). Es geht um personenbezogene
Daten, die sich auf naturliche Personen (im Gegensatz zu juristischen Personen wie
Gesellschaften, Vereine usw.) beziehen, sogenannte ,betroffene Personen®. Daten
sind samtliche Informationen, die einer betroffenen Person zugeordnet werden kon-
nen, ohne Unterschied danach, welcher Art die Information ist. ,Verarbeiten® meint
jeden Vorgang im Zusammenhang mit personenbezogenen Daten, wie das Erheben,
das Erfassen, die Speicherung, Anpassung oder Verdnderung, Abfragen, Ubermitt-

lung, Bereitstellung, Loschen oder die Vernichtung.

2. Wer sind lhre Ansprechpartner?

Verantwortlich ist die Leitung der Zentralstelle fur Sanktionsdurchsetzung unter folgen-
der Anschrift:

Bergisch Gladbacher Straflze 837, 51069 Koln
Telefon: (49)228 303-78085
E-Mail: dxi.gzd@zoll.bund.de

DE-Mail: dxi.gzd@zoll.de-mail.de

Sie konnen sich auch an unseren Datenschutzbeauftragten wenden, den Sie unter
folgenden Kontaktdaten erreichen:

Am Propsthof 78a, 53121 Bonn
Tel.: 49/ 228/ 303-12201

E-Mail: datenschutz.gzd@zoll.bund.de

DE-Mail: datenschutz.gzd@zoll.de-mail.de


mailto:datenschutz.gzd@zoll.de-mail.de

3. Fur welchen Zweck und auf welcher rechtlichen Grundlage verarbeiten wir

lhre Daten?

Wir verarbeiten personenbezogene Daten, soweit dies zur Erfillung unserer Aufgaben
nach dem Sanktionsdurchsetzungsgesetz erforderlich ist (§ 5 Absatz 1 Sanktions-

durchsetzungsgesetz).

Sanktionen werden von der Europaischen Union im Rahmen der Gemeinsamen Si-
cherheits- und AuRenpolitik oder den Vereinten Nationen beschlossen, um Staaten
und zum Teil auch Einzelpersonen in ihrem Verhalten zu beeinflussen. Es geht dabei
z.B. um die Einhaltung von Menschenrechten, die Beendigung von Kriegen oder den
Kampf gegen Terrorismus. Sanktionen kdnnen sehr verschiedene Mallhahmen vorse-
hen, und fur die Durchsetzung der unterschiedlichen Mal3inahmen sind in Deutschland
aufgrund der diversen betroffenen Wirtschaftsbereiche verschiedene Behorden zu-

standig.

Unsere Aufgabe als Zentralstelle fur Sanktionsdurchsetzung in diesem Zusammen-
hang bezieht sich auf die im Vorwort bereits aufgefuhrten MalRnahmen nach dem

Sanktionsdurchsetzungsgesetz.

Die Rechtsgrundlagen fur die Verarbeitung personenbezogener Daten finden sich in
Artikel 6 Absatz 1 Buchstabe e, Absatz 3 Buchstabe b der Datenschutzgrundverord-

nung und in den §§ 5 ff. Sanktionsdurchsetzungsgesetz.

4. Wo und wie erheben wir personenbezogene Daten?

Wir erheben personenbezogene Daten sowohl von den betroffenen Personen selbst

als auch von Dritten:

¢ Wirnehmen Meldungen gelisteter Personen Uber eingefrorene Gelder oder wirt-
schaftliche Ressourcen entgegen, die auf Meldepflichten der einschlagigen EU-
Verordnungen oder des Sanktionsdurchsetzungsgesetzes beruhen. Die Deut-
sche Bundesbank und das Bundesamt fur Wirtschaft und Ausfuhrkontrolle
(BAFA) unterrichten uns uber entsprechende Meldungen, die ihnen gegenuber
abgegeben wurden, § 10 Absatz 3 Sanktionsdurchsetzungsgesetz.

e Wir holen Auskunfte von Privatleuten und Unternehmen ein. Sie sind zur Aus-
kunft und zur Vorlage von Unterlagen (erforderlichenfalls unter Androhung von
BuR3geld) verpflichtet, wenn Tatsachen die Annahme rechtfertigen, dass die ver-

langten Auskunfte und Unterlagen sachdienliche Angaben zur Ermittlung von



sanktionsbefangenen Geldern und wirtschaftlichen Ressourcen enthalten und
wir sie per Bescheid dazu aufgefordert haben.

e Wir erhalten zur Erfullung unserer Aufgaben Informationen von anderen Behdr-
den, § 5 Absatz 1 Satz 2 und 3 Sanktionsdurchsetzungsgesetz. Dies schlief3t
offentliche und nichtoffentliche Stellen in der Europaischen Union ein, wenn es
um die Ermittlung von Geldern und wirtschaftlichen Ressourcen und die Durch-
setzung der Verfugungs- und Bereitstellungsverbote geht, § 8 Absatz 1 Sankti-
onsdurchsetzungsgesetz.

e Gerichte und Staatsanwaltschaften durfen uns, wenn dies zur Erfullung unserer
Aufgaben erforderlich ist, personenbezogene Daten aus Strafverfahren wegen
Verstolles gegen die Vorschriften des AuRenwirtschaftsgesetzes oder gegen
eine Rechtsverordnung aufgrund des Aulienwirtschaftsgesetzes ubermitteln,
§ 7 Absatz 1 Sanktionsdurchsetzungsgesetz. Diese Daten durfen wir aus-
schliel3lich zur Erfallung unserer Aufgaben nach dem Sanktionsdurchsetzungs-
gesetz verwenden.

e Wir durfen Einsicht in das Grundbuch und andere 6ffentliche Register nehmen
und Auskunftsersuchen nach § 24c Absatz 3 Satz 1 Nummer 6 des Kreditwe-
sengesetzes stellen, § 2 Absatz 2 Nummer 6 Sanktionsdurchsetzungsgesetz.

e Wir nehmen Hinweise aus der Bevdlkerung entgegen; hierflr kann ein Kontakt-
formular genutzt werden, dass im Internet angesteuert werden kann unter: ht-

tps://www.zoll.de/DE/Kontakt/\WeitereKontakte/akkordeon/ak sanktionsdurch-

setzung.html. Datenschutzhinweise zur Nutzung unserer Webseite und des

Kontaktformulars finden sich unter: https://www.zoll.de/datenschutz.

5. Werden die Daten an Dritte weitergegeben?

Wenn es zur Erfullung unserer Aufgaben erforderlich ist, durfen wir personenbezogene
Daten an offentliche und nichtoffentliche Stellen weitergeben, § 6 Absatz 1 Nummer 1
Sanktionsdurchsetzungsgesetz. Dies schliel3t die Weitergabe an offentliche und nicht-
offentliche Stellen in der Europaischen Union ein, wenn diese dazu dient, die Ermitt-
lung von Geldern oder wirtschaftlichen Ressourcen zu ermdglichen und Verfigungs-
und Bereitstellungsverbote durchzusetzen, § 8 Absatz 1 Sanktionsdurchsetzungsge-

setz.

Daruiber hinaus dirfen wir solche Daten an offentliche und nichtoffentliche Stellen in

folgenden Fallen weitergeben: Fur Zwecke der Strafverfolgung, der Gefahrenabwehr,


https://www.zoll.de/DE/Kontakt/WeitereKontakte/akkordeon/ak_sanktionsdurchsetzung.html
https://www.zoll.de/datenschutz

der Besteuerung oder um den Empfanger dabei zu unterstitzen, in seiner eigener Zu-
standigkeit auf die Durchflihrung von Sanktionen hinzuwirken (§ 6 Absatz 1 Nummer
2 - 5 Sanktionsdurchsetzungsgesetz). Der Empfanger darf die erhalten Daten selbst
nur fiir den Zweck verarbeiten, fir den sie ihm Gbermittelt wurden. Die Ubermittlung
unterbleibt, soweit Verschwiegenheitspflichten entgegenstehen, die auf Vorschriften
der Europaischen Union beruhen oder soweit die Weitergabe der Daten unverhaltnis-

mafig ware.

Personenbezogene Daten, die wir von Gerichten oder Staatsanwaltschaften erhalten
haben (s.0.), dirfen wir an andere Behorden als Gerichte oder Staatsanwaltschaften
nur dann weiteribermitteln, wenn das Interesse an der Verwendung der Ubermittelten
Daten das Interesse des Betroffenen an der Geheimhaltung erheblich Uberwiegt und
der Untersuchungszweck des Strafverfahrens nicht gefahrdet werden kann.

Die Deutsche Bundesbank und das Bundesamt flr Wirtschaft und Ausfuhrkontrolle
(BAFA) informieren wir iber Meldungen gelisteter Personen, die diese uns aufgrund
bestehender Meldepflichten zu ihren Geldern und wirtschaftlichen Ressourcen ma-
chen, § 10 Absatz 3 Sanktionsdurchsetzungsgesetz.

Wir fuhren ein Register gemal § 14 Sanktionsdurchsetzungsgesetz, welches fur Aus-
kinfte an andere o6ffentliche Stellen dient. Bestimmte Eintrage zu Vermdégensgegen-
standen sanktionierter Personen oder Personengesellschaften werden auf der Inter-
netseite der ZfS veroffentlicht. Gegenstande, die im Wert 100.000 € Ubersteigen, wer-
den auch dann aufgenommen, wenn zu ihnen zwar nachvollziehbare Hinweise vorlie-
gen, dass sie der Kontrolle gelisteter Personen unterliegen, sich dies jedoch noch nicht
nachweisen lasst; die Auskunft Uber solche Vermogensgegenstande ist ausschliel3lich
an offentliche Stellen und zu bestimmten festgelegten Zwecken zulassig (Zwecke der
Strafverfolgung, der Gefahrenabwehr, der Besteuerung oder der Durchsetzung wirt-

schaftlicher Sanktionsmaflinahmen).

6. Werden die Daten auch an Stellen weitergegeben, die sich auRerhalb der Eu-

ropaischen Union befinden?

Gemal} § 8 Absatz 2 Sanktionsdurchsetzungsgesetz durfen wir nur unter engen Vo-
raussetzungen personenbezogene Daten im Einzelfall in DrittlAnder (Lander aul3er-

halb der Europaischen Union) weitergeben. Es ist ein angemessenes



Datenschutzniveau sicherzustellen. Die entsprechende Ubermittlung von Daten aus
Strafverfahren, die wir von Gerichten oder Staatsanwaltschaften erhalten haben, ist

ausgeschlossen.

7. Wie lange werden meine Daten gespeichert?

Wir speichern lhre Daten, solange dies fur die Erfullung unserer Aufgaben im Einzelfall
erforderlich ist, langstens jedoch solange, wie die Verfligungsbeschrankungen und Be-

reitstellungsverbote in Kraft sind, die wir durchsetzen.

Nach Entfallen des jeweiligen Verarbeitungszwecks werden sie geldscht, es sei denn,
die weitere Speicherung ist aufgrund von Aufbewahrungs- und Dokumentationspflich-

ten noch fur eine bestimmte Zeit erforderlich.

8. Was sind meine Rechte?

Nach der Datenschutzgrundverordnung stehen Ihnen folgende Rechte zu:

e Auskunftsrecht (Artikel 15 Datenschutzgrundverordnung)
Sie haben das Recht, Auskunft Uber die zu lhrer Person gespeicherten Daten
zu erhalten.

e Recht auf Berichtigung (Artikel 16 Datenschutzgrundverordnung)
Sollten unrichtige personenbezogene Daten verarbeitet werden, haben Sie ein
Recht auf Berichtigung.

e Recht auf Loschung (Artikel 17 Datenschutzgrundverordnung)
Liegen die gesetzlichen Voraussetzungen nach Artikel 17 Datenschutzgrund-
verordnung vor, konnen Sie die Léschung lhrer personenbezogenen Daten ver-
langen.

¢ Recht auf Einschrankung der Verarbeitung (Artikel 18 Datenschutzgrundverord-
nung)
Liegen die gesetzlichen Voraussetzungen nach Artikel 18 Datenschutzgrund-
verordnung vor, konnen Sie die Einschrankung der Verarbeitung verlangen.

e Widerspruchsrecht (Artikel 21 Datenschutzgrundverordnung)
Liegen die gesetzlichen Voraussetzungen nach Artikel 21 Datenschutzgrund-
verordnung vor, kdnnen Sie Widerspruch gegen die Verarbeitung einlegen.

o Widerrufsrecht bei Einwilligung (Artikel 7 Abs. 3 Datenschutzgrundverordnung)



Sollten wir Daten aufgrund lhrer Einwilligung verarbeiten, haben Sie das Recht,
Ihre Einwilligung jederzeit zu widerrufen. Die Rechtmaligkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten Datenverarbeitung wird durch den Wi-
derruf nicht beruhrt.

9. Beschwerderecht bei der Aufsichtsbehorde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechts-
behelfs haben Sie das Recht auf Beschwerde bei der Aufsichtsbehdrde, wenn Sie der
Ansicht sind, dass die Verarbeitung |hrer personenbezogenen Daten gegen die Da-

tenschutzgrundverordnung verstoft.
Zustandige Aufsichtsbehdrde ist

Der Bundesbeauftragte fur den Datenschutz und Informationsfreiheit
Graurheindorfer Str. 153

53117 Bonn

Telefon: +49 (0)228-997799-0

E-Mail: poststelle@bfdi.bund.de


mailto:poststelle@bfdi.bund.de
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